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1. Bakgrund
Exportkontroll dr kontroll av krigsmateriel och av produkter med
dubbla anvindningsomraden (ofta benimnd PDA) for att hindra att

strategiskt kdnsliga produkter hamnar i orétta hinder eller anvénds

felaktigt med minskad nationell och internationell sikerhet som foljd."

Krigsmateriel dr dels materiel utformad for militirt bruk som enligt
regeringens foreskrifter utgor krigsmateriel, dels tekniskt stod
avseende krigsmateriel som enligt regeringens foreskrifter utgor
tekniskt bistdnd. Vissa produkter som anvénds kan utgora
krigsmateriel och vad som ingér i detta begrepp finns fortecknat 1
bilagan till Forordning (1992:1303) om krigsmateriel. De mest
relevanta klassificeringarna for Lunds universitet utgdrs exempelvis
av kemiska och biologiska agens, energetiska material och

programvara.

PDA ir produkter som anvinds i civila ssmmanhang (akademiska
eller industriella) men med egenskaper som gor att de ocksa kan ha
militdra tillampningar, framforallt f6r att framstilla
massforstorelsevapen och dess barare eller vapen pa hog teknologisk
nivd men ocksé produkter med sérskild strategisk betydelse och
cyberdvervakningsprodukter. Exempel pa sddana produkter &r olika
slags kemikalier, giftiga agens, mikroorganismer, smittimnen,
avancerade datorer och elektronikkretsar. Aven sensorer, lasrar,
verktygsmaskiner med hdg precision, krypteringsteknik,

navigeringsutrustning, obemannade farkoster, gyron, létta och starka

material och speciallegeringar kan utgéra PDA. Exempel pd PDA som

exporteras fran Sverige dr telekommunikationsutrustning som

innehéller kryptering, virmekameror, kolfiber, frekvensomvandlare

och virmevéxlare. PDA inbegriper dven programvara och teknik samt

alla varor som kan anvédndas bade for icke-explosiva dndamal och for

att pa ndgot sitt bidra vid tillverkning av kdrnvapen eller andra

1 Definitioner av ord och begrepp inom omradet beskrivs i Appendix.
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kérnladdningar. Teknik avser specifik information som &r nédvéndig
for utveckling, produktion eller anvdndning av PDA. Det innefattar
Overforing av viss information av teknisk natur eller som ar kianslig pa
andra sitt, t.ex. kompetensoverforing (exempelvis genom utbildning
och tillhérande laromedel), forskningsresultat (exempelvis rapporter
och publikationer), modeller och ritningar. Undantaget dr allmént
tillgdnglig information, grundforskning eller det minimum av

information som behovs for patentansdkningar.?

Inom EU finns ett gemensamt regelverk (Europaparlamentets och
rddets forordning (EU) 2021/821) for kontroll av export, formedling,
transitering och overforing av samt tekniskt bistdnd for PDA. For
detta har det utformats kontrollistor (bilaga I till férordningen) som
faststdller vilka produkter som har restriktioner och ska vara
understéllda tillstandsprovning for att 4 skickas utomlands.
Kontrollistorna uppdateras arligen. I Sverige kompletteras
forordningen av Lag (2000:1064) om kontroll av produkter med
dubbla anvindningsomraden och av tekniskt bistdnd samt av
Forordning (2000:1217) med samma namn. Aven produkter utanfor
listorna kan beldggas med kontroll, s.k. generalklausul (Eng. Catch-
all), om exportoren eller tillstindsmyndigheten har information om att
produkten ér, eller kan vara, avsedd for att anvindas i samband med
massforstorelseprogram eller som bérare till saidana vapen, t.ex.
missiler eller dronare, eller andra militdra syften. Regelverket omfattar
savdl fysisk forflyttning som elektronisk dverforing av de reglerade
produkterna. Overforande av teknik via telefon, e-post, fax eller andra
elektroniska medel omfattas ocksa av kontroll, 1 detta inbegrips ocksa
tillgdngliggérande via internet. Huvudregeln r att det inte kravs

tillstand vid 6verforing av PDA till ett annat land inom EU.

2 Fler exempel pa PDA samt forskningsomraden som mer sannolikt kan
paverkas av exportkontroll ges i vagledningen Kommissionens
rekommendation (EU) 2021/1700.



Exportrestriktioner i form av sanktioner beslutas av bl.a. FN, EU och
organisationen for sdkerhet och samarbete i Europa (OSSE). Om en
export omfattas av nagon sanktionsbestimmelse har detta foretrade
over ett tidigare beviljat exporttillstdnd. Sanktionsbestammelser kan
bl.a. forbjuda export av vissa produkter, eller krdva att export av
produkter som inte annars dr kontrollerade omfattas av tillstdndskrav.
Brott mot exportkontrollregelverket dr straftbart och kan ge boter eller
fangelse. Sanktioner och svartlistning kan ocksa utgora pafoljder och

kan riktas mot ett foretags verksamhet.

I forsta hand 4r det kontroll av PDA som berdr Lunds universitets
verksamhet. Exportkontrollprogrammet tar darfor 1 forsta hand hansyn
till detta men &ven produkter som inordnas som krigsmateriel kan
aterfinnas i verksamheten och ska da hanteras direfter. Majoriteten av
de produkter som hanteras vid verksamheten berérs dock inte av nigra
exportkontrollrestriktioner. Aven om en export omfattas av
exportrestriktioner innebdr inte det i sig att exporten inte kan ske, men

att exportprovning behdver goras och att exporttillstdnd krivs.

2. Efterlevnadsatagande

Lunds universitet ingér i en vdrldsvid universitetsgemenskap och star
bakom grundldggande virderingar som europeiska universitet har
enats kring. [ universitetets vardegrund fastslas vikten av autonomi
och akademisk frihet. Universiteten ska sta fria fran patryckningar
frdn omvérlden och forsvara utbildningens och forskningens frihet,
integritet och kvalitet. Vérdegrunden dr ocksa forankrad i de lagar
som en svensk, statlig myndighet ska f6lja och ska virna om
demokrati och demokratiska principer, samt ménskliga fri- och

rittigheter.

Lunds universitets vision &r att vara ett universitet i virldsklass som
forstar, forklarar och forbattrar var varld och ménniskors villkor. En
av universitetets uppgifter &r att bidra till I6sningar av centrala
samhéllsutmaningar. Forskningen ska bedrivas i dynamiska och
vilorganiserade miljoer och vara etiskt forankrad, den ska ocksé vara

Oppet tillganglig. For att lyckas med detta krévs breda
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tvirvetenskapliga samarbeten inom akademin i samverkan med
verksamheter utanfor universitetet. Detta inkluderar flera fakulteter,
samt dven externa samarbetspartners i Sverige och vérlden. En stor del
av universitets framgangar kan tillskrivas dess formaga att skapa
dmnesbredd och griansoverskridande samarbeten, samt

internationalisering och néra samverkan med omvérlden.

Lunds universitets virdegrund och vision visar pa ett komplext
forhallande till exportkontroll. Majoriteten av Lunds universitets
verksamheter hanterar troligtvis inte produkter med
exportrestriktioner men inom vissa verksamheter férekommer
sannolikt sddana, framforallt da produkter med dubbla
anvindningsomraden. Exportkontroll har inte till syfte att stivja
grundforskning eller spridning av forskningsresultat och
kunskapsformedling som redan ar allmént tillgdnglig. I de fall da
produkter med exportrestriktioner hanteras ér det viktigt att
exportkontrollregelverket foljs s att inte Lunds universitet oavsiktligt
bidrar till att strategiskt kénsliga produkter hamnar i orétta hinder
eller anvénds felaktigt med minskad nationell och internationell
sdkerhet som foljd. Som statlig myndighet ska Lunds universitet folja
och sikerstilla efterlevnaden av de lagar och andra forfattningar, bade
pa nationell nivé och pd EU-nivé, som giller exportkontroll. For
produkter med dubbla anvindningsomraden omfattar det export,
overforing, formedling och transitering av exportkontrollerade varor,
teknik och programvaror. Produkter med exportkontrollrestriktioner
fér inte heller exporteras om det strider mot Sveriges internationella
forpliktelser eller mot Sveriges utrikespolitik 1 Gvrigt (sdsom utfardade

embargon och sanktioner).

Alla anstillda 1 sina respektive funktioner (forskare, larare,
doktorander, post-docs, teknisk-administrativ personal, Gvrig
personal), samt de som pé annat sétt dr knutna till Lunds universitet
(studenter, anlitade konsulter, associerade forskare, etc.), ar skyldiga
att efterleva detta exportkontrollprogram och dess regler. Inga
exportkontrollerade produkter, teknik, eller andra tjanster dér

restriktioner kan forekomma far overforas till utlandet utan att det
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forst klarlagts om exportkontroll foreligger. Om exporttillstand &r
nddvindigt ska det sékerstéllas att sddant inhdmtats innan exporten

inleds.

Ansvaret for att uppfylla efterlevnaden av regelverket kring
exportkontroll ligger hos verksamheterna. Som stdd finns en
exportkontrollfunktion, som utgors av en resurs inom LU Byggnad,
som bevakar utvecklingen inom omradet och tillhandahaller

véigledning, information och rddgivning.

3. Organisatorisk struktur, ansvarsomraden och
resurser
Ytterst ansvarig for Lunds universitets verksamhet kopplad till
exportkontroll och handel med PDA éar rektor. For hantering av
arenden géllande exportkontroll finns en exportkontrollorganisation
med olika funktioner och ansvar, samt stod for att framja
efterlevnaden. Exportkontrollorganisationen, som presenteras
oversiktligt i Figur 1, dr integrerad i den ordinarie linjestrukturen och

dess funktioner samt integrerad i de ledningsstrukturer som finns for

fakultetsovergripande forskningsmiljoer samt for uppdragsutbildning.

Sida 7 av 22



Sida 8 av 22

l Ytterst ansvarig I

| Centralt stédjande |

Dekan/motsv.
(fakultet/motsv.)

Exportkontrollansvar

Prefekt/motsv.
(institution/motsv.)

Efterlevnadsansvar

Ansvarig
forskare/larare
(forskararupp/motsv.)
Efterlevnadsansvar

Figur 1. Organisationsstruktur vid Lunds universitet gillande

exportkontroll.

3.1. Funktioner och ansvar

Rektor ér ytterst ansvarig for exportkontroll vid Lunds universitet och
ar den som faststéller Lunds universitets exportkontrollprogram, med
efterlevnadséatagande och organisationsstruktur, samt utser

exportkontrollansvariga.

Exportkontrollfunktion
Exportkontrollfunktionen &r en centralt stodjande resurs, placerad

inom avdelningen Sikerhet och milj6 (Sektionen LU Byggnad), som
fungerar som stdd till Lunds universitets olika verksamheter rorande
fragor kopplade till exportkontroll. Exportkontrollfunktionen ansvarar
inte for exportkontroll 1 verksamheterna. Sdkerhetschef ansvarar for
bevakning av utvecklingen inom omrédet, samordning och
uppfoljning samt for att en sdkerhetssamordnare med inriktning
exportkontroll finns vid Sdkerhet och milj6. Exportkontrollfunktionen

utgors framst av sdkerhetssamordnaren med inriktning exportkontroll.



Sida 9 av 22

Som stdd till exportkontrollfunktionen finns andra resurser inom

Sékerhet och miljo vars omradden omfattas av exportkontroll, t.ex.

sidkerhetschef, kemikaliesdkerhetssamordnare, kemikalie- och

biosdkerhetssamordnare och stralskyddsexpert-funktion.

Exportkontrollfunktionen har f6ljande stodjande uppgifter:

Bevakar utvecklingen inom exportkontrollomradet

Foretrdder Lunds universitet i1 frdgor kopplade till exportkontroll
Utvecklar exportkontrollprogrammet, vid behov av revidering
lamnas underlag samt rekommendation om éndringar till rektor
Tillhandahaller information och rddgivning till stod for
exportkontrollansvarig samt till 6vriga funktioner som ar
involverade i1 exportkontroll

Bistir med vigledning i att soka exporttillstaind

Granskar vid behov drenden vid exportkontrollprocess innan de
gar till exportkontrollansvarig for beslut

Bistér vid behov exportkontrollansvarig vid utredning av
hindelser vid misstanke om (eller konstaterade fall med) bristande
efterlevnad av exportkontrollregelverket

Avger arligen avgiftsdeklaration for PDA till ISP

Utfor 16pande kontroller av det dagliga efterlevnadsarbetet

Exportkontrollansvarig (dekan/motsvarande)

Uppritthaller en grundforstaelse for exportkontroll
Sékerstéller att efterlevnadsatagandet fullgors inom sitt
verksamhetsomrdde (fakultet/mots.) i férening mellan
forskningsansvarig och utbildningsansvarig

Foretrader sitt verksamhetsomrade 1 fragor kopplade till
exportkontroll

Faststéller lokala rutiner for exportkontroll och hantering av PDA
for sitt verksamhetsomrade (vid behov)

Fordelar vid behov (funktionen) ”Efterlevnadsansvar
(prefekt/motsvarande)” vidare till berérda prefekter med
avgransning till respektives verksamhetsomrade

(institution/motsvarande), 1 annat fall ligger ansvaret for den
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funktionen kvar hos dekan. Funktionen “Efterlevnadsansvar
(prefekt/motsvarande)” far inte fordelas vidare fran prefekt.

Utser handlaggare f6r exportkontroll inom sitt verksamhetsomrade
(vid behov)

Beslutar om och undertecknar eventuell begiran om
forhandsbesked eller tillstdndsans6kning

Hanterar internationella samarbetsavtal med hénsyn till
exportkontrollregelverkets krav och sanktionsregler

Stoppar exporter som inte uppfyller exportkontrollregelverkets
krav

Hanterar och utreder misskdtsamhet rorande exportkontroll
(tillsammans med ansvarig chef/prefekt/motsvarande och med stod
av fakultetens HR), t.ex. hindelser vid misstanke om (eller
konstaterade fall med) bristande efterlevnad av
exportkontrollregelverket

Informerar exportkontrollfunktionen infér exporter som kraver
exporttillstand

Handliiggare for exportkontroll (vid
fakultet/institution/motsvarande)

Funktion (valfri) som kan utses pa olika nivaer lokalt inom
verksamheten dir behov foreligger

Uppritthéller en grundforstaelse for exportkontroll

Verkar som lokalt stod inom verksamhetsomradet géllande
exportkontrollfragor

Bereder och tar fram underlag till exportkontrollansvarig for
exportkontrollirenden inom verksamhetsomradet

Meddelar berdrd prefekt/motsvarande vid misstanke om (eller
konstaterade fall med) bristande efterlevnad av

exportkontrollregelverket

Efterlevnadsansvar (prefekt/motsvarande)

Det forutsitts 1 detta program att dekan (Exportkontrollansvarig)

fordelat funktionen “Efterlevnadsansvar (prefekt/motsvarande)”

vidare till prefekt. I annat fall ligger ansvaret kvar hos dekan.

Funktionen far inte fordelas vidare fran prefekt.



e Arbetar i enlighet med detta exportkontrollprogram

e Uppritthaller en grundforstielse for exportkontroll

e Prefekt/motsvarande ansvarar for efterlevnad av
exportkontrollregelverket vid sitt verksamhetsomrade

o Sikerstiller att berérda medarbetare inom sitt verksamhetsomréade
har forstéelse for och kinnedom om sina forpliktelser gédllande
exportkontroll och dess regler

e Meddelar exportkontrollansvarig och exportkontrollfunktionen vid
misstanke om (eller konstaterade fall med) bristande efterlevnad
av exportkontrollregelverket

e Har befogenhet att inom sitt verksamhetsomrade stoppa en export
som inte uppfyller exportkontrollregelverkets krav

e Identifierar, och I6pande inventerar, samt initierar
exportkontrolldrenden kopplade till sitt verksamhetsomréade

e Bereder och tar fram underlag till exportkontrollansvarig for
exportkontrolldrenden inom sitt verksamhetsomrade (med hjilp av
ansvarig forskare/larare och lokalt utsedd handldaggare vid behov)

e (Granskar samarbetsavtal med hansyn till
exportkontrollregelverkets krav och sanktionsregler

e Informerar exportkontrollansvarig om sitt verksamhetsomrades
exportkontrollsituation och om exporter som kriver exporttillstind
(kan dven gilla vissa samarbeten, arbeten och handledning som
prefekt/motsvarande har ansvar for)

e Formedlar information som behovs for att utreda
exportkontrollfragor till exportkontrollansvarig och berorda
handléggare

e Bedomer vilka lokala sidkerhetsatgérder som krévs inom sitt
verksamhetsomrade for att skydda produkter med

exportkontrollrestriktioner

Efterlevnadsansvar (ansvarig forskare/liirare)
Ansvarig forskare/larare (PI, forskningsledare, kursledare) har ytterst

ansvar for att formedla och sékerstilla den information som behovs
for att utreda eventuella exportkontrollfrdgor kopplat till sitt
forskningsomrade. Det dr ocksa ansvarig forskare/larare (PI,

forskningsledare, kursledare) som &r skyldig att anmaila eventuella
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forandringar och nya behov avseende exportkontroll som uppstar for

projekt, kurser, samarbeten, arbeten och handledning denne ansvarar

for.

Arbetar 1 enlighet med detta exportkontrollprogram

Uppritthéller en grundforstaelse for exportkontroll kopplat till sitt
forskningsomrade

Sakerstéller att berorda medarbetare inom sitt verksamhetsomride
har forstdelse for och kinnedom om sina forpliktelser géllande
exportkontroll och dess regler

Att inte initiera samverkan eller andra samarbeten som inte dr
forenliga med exportkontrollregelverket

Identifierar, i ett sa tidigt stadium som mojligt, eventuella fragor
kopplade till exportkontroll rérande sin forsknings- och
utbildningsverksamhet

Granskar publikationer och andra skrifter samt annan digital
information kopplad till sitt verksamhetsomrade med hénsyn till
exportkontrollregelverket fore offentliggérande

Informerar prefekt och narmsta chef om identifierade drenden och
fragor kopplade till exportkontroll

Bistar prefekt med beredning av exportkontrolldrenden inom sin
forsknings- och utbildningsverksamhet genom att vid behov utféra
kontroller enligt checklista for exportkontroll och
produktklassificera (med hjélp lokalt utsedd handléggare vid
behov)

Meddelar narmaste chef eller prefekt vid misstanke om (eller
konstaterade fall med) bristande efterlevnad av

exportkontrollregelverket

Efterlevnadsansvar (ovriga medarbetare/deltagare)

Arbetar i1 enlighet med detta exportkontrollprogram

Uppritthaller en grundforstaelse for exportkontroll kopplat till sitt
omréde

Bistér ansvarig forskare/larare (PI, forskningsledare, kursledare)
med beddmningar avseende exportkontroll och arbete med
eventuella tillstdndsansokningar
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e Meddelar/tar upp frdgan med nirmaste chef eller prefekt vid
misstanke om (eller konstaterade fall med) bristande efterlevnad

av exportkontrollregelverket

4. Fortbildning och 6kad medvetenhet

Fortbildning och 6kad medvetenhet om exportkontroll och kontroll av
handel med PDA kréivs for berérda medarbetare for att kunna utféra
sina uppgifter och ta efterlevnadsarbetet pé allvar.
Exportkontrollfunktionen bevakar utvecklingen inom exportkontroll
och bistar med végledning, information, utbildningsmaterial och

metodstod.

Information om exportkontroll ska inkluderas i relevanta interna
utbildningar som erbjuds av forvaltningen och av andra delar av
verksamheten. Introduktion till exportkontroll och handel med PDA
ska t.ex. ges 1 samband med introduktion av nya befattningshavare

samt vid behov.

Utbildning i grunderna i exportkontroll, riktad till svenska universitet
och hogskolor, ges av Sveriges exportkontrollférening. Denna ér
avsedd for de som arbetar med exportkontroll i1 olika positioner, t.ex.
ledning/chefer, befattningshavare/forskningsledare, handlaggare, samt
vid behov.

5. Lokala rutiner

Inom varje fakultet/motsvarande dr dekan/motsvarande ansvarig for
exportkontroll. Alla dekaner/motsvarande ska ta del av tillracklig
information om exportkontroll for att kunna beddma om deras
verksamhetsomriden berdrs av exportkontrollregelverket.
Bedomningen ska dokumenteras skriftligt och diarieforas 1 enlighet
med Lunds universitets dokumenthanteringsplan,

exportkontrollfunktionen ska informeras om bedémningen.

Exportkontrollansvariga (dekaner/motsvarande med

fakulteter/motsvarande som berdrs av exportkontrollregelverket) ska



vid behov faststélla skriftliga lokala rutiner for exportkontroll och
hantering av PDA for sin verksamhet. Rutinerna ska vara vélkénda for
alla berorda medarbetare. Ansvaret {for att de efterlevs 1 verksamheten
pa institutionsniva/motsvarande ligger hos respektive
prefekt/motsvarande och pa forskargruppsnivé/motsvarande hos
respektive ansvarig forskare/larare (PI, forskningsledare, kursledare).
Rutinerna ska ses over regelbundet och uppdateras vid behov, i
samband med denna 6versyn ska de skickas 1 kopia till

exportkontrollfunktionen.

Exportkontrollfunktionen tillhandahaller information och radgivning
till stod for de exportkontrollansvarigas (dekanernas/motsvarandes)

lokala exportkontrollrutiner.

6. Process och forfarande for transaktionskontroll

For att avgdra om en produkt dr exportkontrollerad 1 Sverige behover
en kontroll géras av om produkten &r exportkontrollklassificerad.
Detta gors av ansvarig forskare/ldrare (PI, forskningsledare,
kursledare), eventuellt med stod av lokal handldggare exportkontroll,
eftersom det dr dessa personer som kan produkterna som anvénds 1
verksamheten bést. Vid kontroll av exportkontrollklassificering ar det
lampligt att forst kontrollera om produkten &r klassificerad enligt
krigsmaterielregelverket och géllande sanktionsregler. Darefter skall
en kontroll goras enligt regelverket for PDA. Varje transaktion med
eventuell exportrestriktion som kan kréva exporttillstind ska hanteras
separat enligt den exportkontrollprocess som visualiseras schematiskt
1 Figur 2.
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Figur 2. Exportkontrollprocess.



Exportfragan behover reflekteras dver redan nér samarbeten planeras
och t.ex. non-disclosure-avtal (NDA) borjar diskuteras. (Export
innefattar ocksa informationsdverféring genom muntlig 6verforing av
teknik.) Inga dtaganden ska undertecknas innan initial kontroll
genomforts av om atagandet berdrs av restriktioner kopplade till
exportkontroll. Inga transaktioner (exporter) far ske innan
exportprovning skett och eventuella nodviandiga exporttillstdnd &r

sokta och beviljade.

Identifiering och initiering av ett exportkontrolldrende gors inom den
verksamhet (ofta institution/motsvarande) dér exportbehov uppstar.
Exportkontrollfunktionen ska informeras om den export frdn Lunds
universitet som kraver exporttillstdnd (ansvarig for att detta gors ar
den exportkontrollansvarige vid den fakulteten/motsvarande drendet

giller).

Ansvarig forskare/ldrare anmaler till berdrd prefekt/motsvarande
behov avseende exportkontroll for de projekt, kurser, samarbeten,
arbeten och handledning denne ansvarar for. Ansvarig forskare/larare
ar ocksa den som formedlar och sékerstiller den information som
behovs for att utreda eventuella exportkontrollfrdgor, som stod finns

sarskild checklista med fragor att besvara.

Beredning av exportkontrolldrenden gors av ansvarig forskare/larare
inom den verksamhet (fakultet/institution/motsvarande) dir exporten
ska ske, ofta med stdd av lokalt utsedda handlédggare. Beredningen
innefattar kontroll av produktklassificering samt olika kontroller enligt
sarskild checklista for exportkontroll. Prefekt/motsvarande &r ansvarig
for att beredning av exportkontrolldrenden gors och formedlas till
exportkontrollansvarig. Beredda exportkontrolldrenden granskas vid
behov av exportkontrollfunktionen innan beslut tas i om drendet tas

vidare (beslutet tas av exportkontrollansvarig).

Exportkontrollfunktionen bistar verksamheten med végledning i att

soka exporttillstind frdn Inspektionen for strategiska produkter (ISP)
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respektive Stralsikerhetsmyndigheten (SSM)3. Exportkontrollansvarig
for den fakultet/motsvarande dér exporten ska ske beslutar om
eventuell begiran om forhandsbesked eller tillstdndsansokning till
berdrd myndighet (ISP eller SSM) 1 de fall exporttillstind bedoms
behdvas eller inte kan uteslutas. Kopia av handlingarna ska delges

exportkontrollfunktionen.

Lunds universitet deklarerar arligen intikter fran forsiljning av PDA
till ISP. Exportkontrollansvarig (dekan/motsvarande) bistar
exportkontrollfunktionen med underlag for den rliga deklarationen.
En beskrivning av underlaget som krivs for deklarering, samt datum
for att lamna in det, ska framga av rutin som faststélls av
exportkontrollfunktionen. Avgift kopplad till deklarationen belastar de

verksamheter som avgiften géller.

7. Granskning, revision, rapportering samt
korrigerande atgarder
Slumpvisa kontroller av det dagliga efterlevnadsarbetet ska ingé for
att sikerstilla att det fungerar, bade av hela eller delar av det interna
efterlevnadsprogrammet samt genom att f6lja hanteringen av
exportkontrollirenden fran borjan till slut. Kontrollerna ska
dokumenteras och kan leda till att rutiner fortydligas eller revideras
om de leder till bristande efterlevnad. Mindre kontroller utfors
l6pande av exportkontrollfunktionen, storre kontroller och revisioner

utfors normalt av extern part.

Vid misstanke om, eller konstaterade fall med, bristande efterlevnad
vid handel med PDA ska berdrd exportkontrollansvarig (dekan eller
motsvarande) meddelas. Denne hanterar och utreder hdandelsen
tillsammans med ansvarig chef/prefekt/motsvarande samt med stod av

fakultetens HR enligt rutin for hantering av misskdtsamhet.

8 For produktkategori O (kdrnmaterial, anlaggningar och utrustning) kopplad
till kdrndmneskontroll hanvisas till Lunds universitets ledningssystem for
stralsékerhet.
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Exportkontrollfunktionen ska meddelas om misskdtsamhet géllande
exportkontroll. Exportkontrollansvarig beslutar i samrad med ansvarig
chef/prefekt/motsvarande om korrigerande atgérder i de fall sddana
bedoms nodvandiga. Korrigerande atgirder syftar till att sdkerstélla att
det interna efterlevnadsprogrammet efterlevs samt att konstaterade
sarbarheter inom programmet undanrdjs. Misstanke om overtradelse
av lagstiftning om kontroll av PDA samt tillhérande korrigerande

atgirder ska dokumenteras.

Exportkontrollfunktionen bevakar utvecklingen inom
exportkontrollomradet som pékallar uppdatering av
exportkontrollprogrammet och ldmnar underlag och

rekommendationer om eventuella revideringar till rektor vid behov.

8. Registrering och dokumentation

Vid exportkontrolldrendes identifiering och fortsatta beredning ska
god dokumentation och arkivering sékerstéllas i enlighet med Lunds
universitets dokumenthanteringsplan. Formella kontakter
(myndighetsutovning) med tillstindsmyndigheter kopplade till
exportkontroll (ISP respektive SSM) ska registreras/diarieforas.
Registrering av exportkontrollarenden gors av den verksamhet
(fakultet/motsvarande) som drendet berdr och ska meddelas
exportkontrollfunktionen. Vid initierade drenden dér det tidigt
konstaterats att exporttillstindskrav inte foreligger kan en forenklad
dokumentering av drendet ske lokalt hos verksamheten av
exportkontrollansvarig. Vérdering av information eller dess
principiella hantering ska inte diarieforas utan behandlas i sarskild

ordning.

Sektionen Juridik och dokumenthantering bistér vid behov med stod

rorande registrering och dokumentation.
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9. Fysisk sakerhet och informationssakerhet

Produkter med exportrestriktioner saisom PDA, vilket inkluderar
programvara och teknik, bor skyddas med lampliga sidkerhetsatgarder
for att forhindra otillaten tillgdng av medarbetare, besokare, eller
annan part, sd att produkterna inte kan forsvinna, stjilas létt eller

exporteras utan giltigt exporttillstand.

Atgirder som kan krivas kan vara olika former av fysisk sikerhet och
informationssdkerhet samt beaktande av sanktioner som kan vara
riktade mot personer med anknytning till vissa ldnder eller
organisationer. Exempel pa atgirder kan dels vara begriansade
atkomstomraden och kontroll vid in och utgangar samt ocksa
sakerhetsatgirder for séker lagring/tillgéng till programvara/teknik i
elektronisk form, t.ex. antiviruskontroller, filkryptering,
verifieringskedjor, tilltrideskontroller och brandvigg. Aven
skyddsétgarder for uppladdning av programvara och teknik till

molntjinster eller dverforing via molntjanst bor beaktas.

Prefekter/motsvarande med institutioner/motsvarande som hanterar
PDA (eller andra exportkontrollerade varor) ska bedoma vilka lokala
sakerhetsatgirder som krivs inom verksamheten. Bedomningen och
vidtagna eller planerade atgirder ska delges exportkontrollansvarig
samt dokumenteras skriftligen och diarieforas 1 enlighet med Lunds
universitets dokumenthanteringsplan, exportkontrollfunktionen ska

informeras.

Vid eventuell begiran om utldimnande av uppgift i allmén handling
ska sedvanlig sekretessprovning enligt Offentlighets- och
sekretesslagen goras. Kontakta avdelningen Juridik, sektionen Juridik

och dokumenthantering for stod vid bedomningen.



10. Appendix — definitioner och begrepp

Allmaént tillgénglig

Embargo

Export

Exportkontroll

Exportkontrollerad vara

Exportkontrollprogram

Hér avses att en teknik eller programvara
har gjorts tillgénglig utan restriktioner for

dess vidare spridning.

Hér avses handelshinder. Ett embargo kan
vara begrénsat till export av en viss
produkt eller gilla all export till landet.
Vapenembargo innebér forbud att
exportera krigsmaterial till det aktuella
landet.

Har avses da fysiska produkter lamnar EUs
tullomrade samt overforing av
programvara eller teknik via elektroniska
media, telefax eller telefon. Muntlig
overforing av kanslig information och att ta
med sig dokument, produkter eller
mjukvara 1 sitt handbagage raknas ocksa

som export.

Kontroll av export for att hindra att
strategiskt kansliga produkter hamnar 1
ordtta hinder eller anvénds felaktigt med
minskad nationell och internationell

sikerhet som foljd.

En produkt/vara som finns upptagen pé en
kontrollista och dirmed omfattas av

exportrestriktioner.

Sammanfattning av hur verksamheten
inom exportkontroll handhas inom

verksamheten/foretaget.
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Exporttillstdnd

Formedling

Grundforskning

ISP

Kontrollista

Krigsmaterial

Tillatelse att genomfora en export av

exportkontrollerad vara.

Forhandling eller organisering av
transaktioner for inkdp, forsiljning eller
leverans av PDA fran ett tredjeland till ett
tredjeland.

Experimentellt eller teoretiskt arbete som
framst utfors for att inhdmta ny kunskap
om fenomens fundamentala principer eller
observerbara fakta som inte har ett

specifikt praktiskt syfte eller mal.

Inspektionen for strategiska produkter
(ISP) ar en statlig myndighet med uppdrag
inom svensk utrikes- och sékerhetspolitik.
Fokus ligger pa kontroll och tillsyn av
strategiska produkter, hantering av riktade
sanktioner, ansvar som nationell
myndighet for kemvapenkonventionen
samt internationellt samarbete, stéd och

bistdnd inom dessa omraden.

Lista som faststéller vilka produkter som
har restriktioner och ska vara understilld
tillstdndsprévning for att fa skicka dem

utomlands.

Materiel utformad for militart bruk.
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PDA

Produktklassificering

Sanktion

SSM

Svartlistning
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Produkter med dubbla
anviandningsomraden (PDA) ir strategiska
produkter (dven programvara och teknik)
som anviands i civila sammanhang men
med egenskaper som gor att de ocksé kan
ha militédra tillimpningar. PDA &r dven alla
varor som bédde kan anvéndas for icke-
explosiva dndamaél och for att pd nagot satt
bidra vid tillverkning av kdrnvapen och
andra kdrnladdningar (d.v.s. som kan
anvindas for att framstilla

massforstorelsevapen och dess bérare).

Faststéllande av huruvida en produkt ar
fortecknad 1 en kontrollista genom
jamforelse av dess egenskaper med
egenskaper beskrivna i kontrolltexter samt

klassificering efter dessa.

Begransningar i handlingsfriheten for en
stat, en grupp eller individer genom ett
unilateralt beslut av en stat eller kollektivt
beslut av flera stater. Detta sker for att
staterna vill forsoka péaverka statens,
gruppens eller individens beteende genom
olika ekonomiska och politiska atgirder.
Stralsdkerhetsmyndigheten (SSM) ér en
statlig myndighet med ett samlat ansvar
inom omradena stralskydd, kdrnsdkerhet

och nukleér icke-spridning.

Olika typer av spérrlistor finns som
forsvarar for eller forbjuder individer,
organisationer och foretag att befatta sig

med varor och teknik t.ex. fran USA.



Teknik

Tekniskt stod

Transitering

Overforing

Specifik information som ar nddvindig for
utveckling, produktion eller anvindning av
PDA. Det innefattar dven viss information
av teknisk natur eller som ar kanslig pa
andra sétt. Informationen kan ha formen
tekniska uppgifter eller tekniskt bistand.

Teknik avseende krigsmateriel.

Transport av PDA (som inte tillhér EU)

som passerar genom EUs tullomrade.

Med dverforing avses i detta sammanhang
att varor och tillhérande tjénster skickas

mmom EU.
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