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1. Inledning

Information &r en nédvandig resurs och en férutsattning for att Lunds universitet ska
kunna bedriva hdgkvalitativ utbildning och forskning i samverkan med omvérlden och
bidra till samhallets utveckling. Okad digitalisering, anvandningen av tekniska
hjalpmedel, cyberhot, rattsliga krav, foreskrifter och férordningar samt en hég
forandringstakt i omvarlden gor att ett systematiskt och riskbaserat
informationssakerhetsarbete ar av stor vikt for universitetet. Det systematiska
arbetssattet beskrivs hér i form av universitetets Ledningssystem for
informationssékerhet (LIS) och syftar till att sakerstélla att universitetets kritiska
informationstillgangar ges ett adekvat, relevant och kontinuerligt skydd. Se Bilaga 1
Ledningssystem for Informationssékerhet (LIS).

Universitetets informationssakerhetsarbete ar baserat pa svensk standardserie

ISO 27000, och ska uppfylla Myndigheten for samhallsskydd och beredskaps (MSB)
foreskrifter om statliga myndigheters informationssakerhet, MSBFS 2020:6* samt
MSBFS2020:7 och MSBFS 2020:8 och dértill folja MSBs s.k. L1S-modell.

Styrande dokument
Foljande styrande dokument ingdr i universitetets Ledningssystem for
informationssékerhet:

e Policy for informationssakerhet

Uttrycker universitetsstyrelsens viljeinriktning, strategiska mal och
ledningssystemets omfattning

e Ledningssystem for informationssékerhet vid Lunds universitet
Faststaller och beskriver hur universitetet styr sin informationssékerhet
o Riktlinjer - Riskbaserat informationssékerhetsarbete
Beskriver riskprocess - informationssakerhet
e Anvisningar — Faststallda informationssakerhetsatgarder

Beskriver sdkerhetsatgarder inom informationssékerhet

1.1 Definitioner

Terminologi och definitioner for omradet och relaterade omraden vid universitetet
aterfinns i dokumentet " Terminologi for informationssékerhet vid Lunds universitet
pa Medarbetarwebben.

99

1.2 Omfattning

Ledningssystemet omfattar och galler for alla verksamheter, medarbetare, studenter
samt externa samarbetspartner vid universitetet och darmed all information och data
for vilken universitetet ar ansvarig huvudman utifran universitetets
organisationsnummer 202100-3211. Informationssakerhetsarbetet ska bedrivas sa

1 MSBFS 2020:6
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effektivt som mgjligt och som en integrerad del i det dagliga arbetet samt f6lja
universitetets befintliga arscykel, budgetprocess, verksamhetsplanering med flera
relevanta processer.

2. Ledning och styrning

Universitetsledningen ska styra och folja upp informationssakerheten sa att man
kontinuerligt sakerstéller dess fortsatta lamplighet, tillrdcklighet och verkan.
Utvardering av informationssakerhetsprestandan sker i form av monitorering,
matning, analys och utvardering samt revision.

Universitetets modell for verksamhetsstyrning och riskhantering samt krav i MSB:s
foreskrifter MSBFS 2020:6, ligger till grund for hur informationssékerhetsstyrningen
sker.

Grundl&ggande for ett fungerande och effektivt informationssakerhetsarbete, inklusive
IT-sédkerhetsomradet, ar att kontinuerlig uppfoljning och forbattring sker, och att en
aktiv dialog fors mellan universitetsledningen, fakultetsledningarna/motsvarande och
universitetets CISO (Chief Information Security Officer). MSBs modell beskriver
samtliga cykliska steg i ett LIS i Figur 1.
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Figur 1, MSB:s LIS-modell

Ansvar och befogenheter

Universitetsstyrelsen har i universitetets arbetsordning faststéllt ansvars- och
arbetsfordelning inom universitetet och beslutar &ven om den 6vergripande
Informationssékerhetspolicyn.

Rektor ar ytterst ansvarig for den verksamhet som bedrivs vid Lunds universitet och
darmed ocksa ytterst ansvarig for att informationssakerhetsarbetet moter de krav som
stalls enligt lagar, forordningar och foreskrifter. Rektor har &ven faststéllt fordelning
av beslutsbefogenheter. | detta dokument gors en konkretisering av befintlig
delegation och arbetsordning som reglerar ansvars- och uppgiftsférdelning géllande
informationssakerhet samt forutsattningar for delegation.
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Rektor beslutar att delegera ansvar och befogenheter enligt fordelningen i:
¢ Bilaga 3a Ansvar och delegeringar

e Bilaga 3b Ansvar och delegeringar inom informationssakerhetsomradet

2.1 Ledningens genomgang

Rapportering av informationssékerhetsarbetet sker i form av ledningens genomgang
och beskrivs i Bilaga 2 Rutin for Ledningens genomgang av
informationssakerhetsarbetet. Med ledningen avses universitetsledningen.

Rapportering gors av CISO som ett led i att rektor ska kunna beddma effektiviteten i
informationssékerhetsarbetet samt besluta om mal, handlingsplan och prioriteringar.

Lopande avstdmningar och rapportering harutéver sker vid behov.

3. Riskprocess - informationssikerhet

Universitetets process for riskbaserat informationssakerhetsarbete foljer MSB:s
metodstdd och innefattar foljande moment:

Omvérldsanalys
Verksamhetsanalys
Riskanalys

Gapanalys
Informationsklassning

Hantering av identifierade risker/val av sékerhetsatgarder

N o g b~ w DBk

Handlingsplan

Processen, dven kallad riskprocess - informationssékerhet, beskrivs i Bilaga 4
Riskprocess - informationssakerhet samt mer utforligt i styrdokument Riktlinjer —
Riskbaserat informationssakerhetsarbete.

Den ska genomforas:
e arligen vid fakulteter/motsvarande och vid forvaltningen
e vid behov, t.ex. vid stdrre férandringar och projekt.

Resultaten ar ingangsvarden till beslut om handlingsplan och Ledningens genomgang,
samt darefter till budgetprocess och verksamhetsplanering.

Processtegen faciliteras av CISO-funktionen (universitetsgemensam
informationsakerhetsfunktion) som aven sammanstéller, dokumenterar, kommunicerar
resultaten samt foljer upp i samverkan med respektive verksamhet. | varje steg ska
relevanta roller delta. Expertfunktioner vid fakulteter och forvaltning ska bjudas in,
vara delaktiga och bidra.
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Sista steget ar upprattande av handlingsplan for att atgarda
informationssakerhetsrisker, uppfylla informationssakerhetsmal och beakta
mojligheter for verksamheten.

4. Organisation och stod

Organisation, ansvar och roller for informationssakerhetsarbetet regleras i detta
styrande dokument, i universitetets arbetsordning, genom rektorsbeslut samt i
Myndigheten for samhallsskydd och beredskaps foreskrifter om statliga myndigheters
informationssakerhet, MSBFS 2020:6.

Ett informationssakerhetsrad ska etableras pa universitetsniva med uppgift att bereda
strategiska fragor, gora riskbedémningar, t.ex. infor rektorsbeslut, samt vara radgivare
till CISO. Ledamater bér vara representanter fran informationsriskagare och utvalda
representanter fran fakultetsledningar/motsvarande samt FC (forvaltningschefen).

Vid behov kan lokala rad for informationssakerhet etableras vid fakulteterna,
alternativt hanteras informationssakerhetsomradet i fakultetsledningsgruppen. Pa
fakultetsniva beslutar fakultetsstyrelsen om lokalt informationssékerhetsrad bor
inrattas. Uppgiften for sddant rad kan isafall vara att utreda och foresla generella och
riktade atgarder for att sakerstalla att informationssakerheten uppfyller géllande krav,
samt utgdra ett stod for verksamheten att vanda sig till i fragor avseende informations-
sékerhet.

Stod till verksamheten ges bland annat fran den centrala CISO-funktionen. CISO-
funktionen tar t.ex. fram och tillgangliggor universitetsovergripande styrdokument,
regler, guider, utbildningar och nyheter. Funktionen ger ocksa stod i genomférande
av riskprocess - informationssékerhet inom ramen for universitetets arscykel och vid
behov.

Alla fakulteter/motsvarande och forvaltningen ska utse lokala samordnare for
informationssékerhet. CISO-funktionen ansvarar for forum for lokala samordnare dar
dialog och erfarenhetsutbyte sker kring operativa fragor. Uthildning kommer att
erbjudas lokala samordnare.

I Bilagor 3a och 3b beskrivs samtliga roller, ansvar och delegeringar.

I Bilaga 5 Organisation, rapportering, ansvar och resurser beskrivs organisation,
rapportering, ansvar och resurser.
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Bilaga 1 Ledningssystem for Informationsséakerhet (LIS)
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Bilaga 2 Rutin for Ledningens genomgang av
informationssakerhetsarbetet

Syfte och omfattning

Syftet med denna rutin ar att beskriva hur ledningens genomgang av informations-
sakerhetsarbetet ska planeras, genomforas, dokumenteras och féljas upp, dels pa
universitetsovergripande niva dels kan ske vid fakulteter/motsvarande verksamheter?.

Syftet med ledningens genomgang &r att skapa forutsattningar for universitetet att
styra och bedriva ett systematiskt, riskbaserat informationssakerhetsarbete som &r
forebyggande med standiga forbattringar samt att efterleva tillampliga réttsliga krav
samt externa och interna regler. Vid ledningens genomgang ska ledningen informeras
och informationssékerhetsarbetets samt LIS:ets effektivitet utvérderas och en
handlingsplan presenteras.

Universitetsgemensam niva

Arenden och rapporteringspunkter ska tas fram av CISO i samr&d med universitetets
informationssékerhetsrad.

Ledningens genomgang genomfors i rektors ledningsrad (RL).
CISO ansvarar for att:

e Bereda, sammanstalla och tillgangliggdéra underlag infor Ledningens
genomgang

Genomforande

Ledningens genomgang pa universitetsgemensam niva ska hallas i rektors ledningsrad
vid tva ordinarie motestillfallen, forslagsvis i april respektive november.

Ledningens genomgang bér innehalla samtliga av de punkter som MSB
rekommenderar att hogsta ledningen vid statliga myndigheter haller sig informerad
om, se Agenda for Ledningens genomgang nedan.

Beslut av handlingsplan efter Ledningens genomgang fattas av rektor vid gangse
rektorssammantrade (RS).

Vid behov ska specifika fragor som ror informationsséakerhetsarbetet lyftas till rektor
aven mellan dessa tillfallen.

Agenda for Ledningens genomgang

2 Med motsvarande verksamheter avses gemensamma forvaltningen, universitetsbhiblioteket
universitetets sérskilda verksamheter (USV), universitetets kultur- och museiverksamhet och MAX V-
laboratoriet
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April

Uppfdljning
Foregaende mote och uppfoljning av tidigare beslutade atgarder

Sakerhetsmedvetenhet

Status avseende medvetenheten om informationssékerhet i organisationen. Risker
avseende digitalisering och IT-anvandning.

Uttalande om tillamplighet

Informationstillgangar

Status pa mest kritiska och kansliga informationstillgangar i organisationen.
Externa krav

Lagkrav och andra externa krav pa informationssikerhet och status pa
efterlevnad.

Risker

Allvarligaste informationssékerhetsriskerna. Dels specifika for organisationen,
dels for samhallet i stort.

Skydd

Status pa befintligt skydd, allvarliga brister och sarbarheter. Gapanalyser
gentemot 1SO27000 standards/MSB-krav.

Incidenter

Summering och analys av informationssakerhetsincidenter sedan forra
rapporteringen.

Handlingsplan

Handlingsplan for kommande verksamhetsar, samt mal presenteras.
Handlingsplan och mal beslutas sedan av rektor genom gangse process for
rektorsbeslut och rektorssammantréde (RS).

Ovriga frégor

November

Uppfoljning

Foregaende motesprotokoll, och uppfoljning enligt aprilmatet:
o Uttalande om tillamplighet

e Incidenter

¢ Handlingsplan

LIS och informationssakerhetsarbetets effektivitet
Ev. beslut om forbattringar

Revisioner och granskningar

Resultat av genomférda informationssakerhetsrelaterade revisioner och
granskningar av efterlevnad av universitetets styrande dokument for
informationssékerhet.
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Forbéattringsatgarder

Atgarder som vidtagits avseende informationssékerhet.

Efter motet

Motessekreteraren for ledningens genomgang skriver protokoll fran motet och ser till
att detta justeras av utsedd justeringsperson samt distribuerar protokollet till rektors
ledningsrad, samtliga kanslichefer och samtliga sektionschefer/motsvarande.
Kanslicheferna ansvarar for att kommunicera det till sina respektive verksamheter.

Samtliga medlemmar i rektors ledningsrad samt CISO ansvarar for att informera sina
respektive organisationer om utkomsten av motet och eventuella uppdrag.

Fakultetsnivd/motsvarande

Varje fakultet/motsvarande ansvarar for om Ledningens genomgang av
informationssékerhetsarbetet pa fakultetsniva ska ske. En sadan genomfors lampligen
enligt motsvarande struktur som ovan beskriven for universitetsniva, arligen samt
med fordelnara tidpunkten for arlig genomférande av riskprocess -
informationssakerhet med fakultetens ledningsgrupp alternativt lokalt
informationssékerhetsrad om ett sadant etablerats.
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Bilaga 3a Ansvar och delegeringar

Rektor for Lunds universitet;

¢ har som myndighetschef det dvergripande ansvaret for att informationssékerhets-
arbetet uppfyller kraven enligt géllande lagstiftning

o tillser att god informationssékerhet genomsyrar verksamheten
o haller sig informerad om informationssékerhetsarbetet, risker mm

e tar beslut om handlingsplaner och hantering av informationssakerhetsrisker pa
universitetsniva

o tillser att universitetets Ledningssystem for informationssékerhet ar andamals-
enligt och att arbetet bedrivs enligt faststallda styrdokument

o sékerstaller att det finns en universitetsévergripande CISO-funktion med
nodvandiga resurser och forutsattningar.

Rektor delegerar ansvar och vissa befogenheter inom informationssakerhetsomradet
enligt nedan.

Alla verksamma

Alla verksamma vid universitetet, sisom medarbetare, alla studenter samt externa
samarbetspartner, har ett ansvar och en skyldighet att skydda verksamhetens
information vid hantering av denna samt att inrapportera avvikelser fran regelverket
eller odnskade héandelser som upptécks. Rapportering ska ske skyndsamt och utan
fordrojning enligt instruktioner pa universitetets Medarbetarwebb. Inrapporterade
avvikelser och odnskade handelser hanteras av berdrda sakerhetsfunktioner i enlighet
med beslutade processer.

Verksamhetsansvariga

Chefer och verksamhetsansvariga ansvarar for arbetet med riskhantering inom sitt
ansvarsomrade.

Verksamhetsansvariga pa alla nivaer ska sakerstalla att deras medarbetare/
motsvarande far adekvat utbildning och kontinuerlig information om faststéallda
sakerhetsatgarder samt att krav som stalls pa den egna verksamheten och individerna

uppfylls.

Dekan

Dekan/motsvarande ansvarar for informationssékerheten inom sin fakultet/
motsvarande som en del i det delegerade verksamhetsansvaret. Ansvaret kan delegeras
vidare till prefekt eller motsvarande.

Dekan/motsvarande ansvarar for att:

e uppfylla krav pa riskhantering och sékerhetsatgarder som stélls pa den egna
verksamheten
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regelbundet félja upp och rapportera avvikelser fran informationssakerhetskrav
inom sitt ansvarsomrade till CISO-funktionen eller enligt gallande processer pa
universitetets Medarbetarwebb

tid, resurser och forutsattningar finns for informationssékerhetsarbetet inom den
egna verksamheten

riskprocess — informationssakerhet en genomfars enligt universitetets arshjul
och vid behov

utse lokal samordnare for informationssakerhet vid fakultet/motsvarande. Flera
institutioner/motsvarande kan valja att utse gemensam samordnare. | de fall en
kontaktperson inte utses svarar dekan/motsvarande sjalv for kontakter och stod
rérande informationssakerheten

efterlevnadsuppféljning och rapporter lamnas till CISO tva ganger per ar samt
vid behov.

Forvaltningschefen

Enligt rektors delegation har forvaltningschefen Gvergripande ansvar for universitetets
verksamhet i rattsligt, ekonomiskt och administrativt avseende.

Forvaltningschefen ansvarar for informationssékerheten inom forvaltningen som en
del i det delegerade verksamhetsansvaret. Ansvaret kan delegeras vidare till
sektionschef/motsvarande.

Forvaltningschefen ansvarar for att:

uppfylla krav pa riskhantering och sékerhetsatgarder som stélls pa den egna
verksamheten

regelbundet félja upp och rapportera avvikelser fran informationssakerhetskrav
inom sitt ansvarsomrade till CISO-funktionen eller enligt gallande processer pa
universitetets Medarbetarwebb

tid, resurser och forutsattningar finns for informationssékerhetsarbetet inom den
egna verksamheten

riskprocess - informationssakerhet genomfors enligt universitetets arshjul och
vid behov

kontinuitetsplanering med avseende pa informationssakerhet sker pa
verksamhetsovergripande niva

CISO-funktionen ges nddvéndiga resurser for att kunna utfora beslutat uppdrag
och uppgifter samt ge adekvat stdd till verksamheterna.

Systemagare

Systemagare/motsvarande:

har det 6verordnade ansvaret for administration, drift och den évergripande
informationssakerheten avseende specifikt 1T-system
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e ansvarar for uppfylinad av informationsriskigarens krav pa informations-
sakerhetsatgarder for 1T-systemet/tjansten, som driftas inom universitetet eller
av extern part, sa att informationen skyddas pa adekvat satt

e ansvarar for att definiera och folja upp 1T-systemets tekniska skyddsatgarder
utifran aktuell handlingsplan och inom ramen for universitetets
systemforvaltningsmodell samt sakerstélla att IT-sakerhetsatgarder &r i enlighet
med kraven avseende informationssakerhet.

Arbetsuppgifterna kan delegeras i enlighet med roller och ansvar i universitetets
systemfdrvaltningsmodell. Se universitetets webbsidor.

I det fall systemagare inte utsetts ar verksamhetsansvarig, for verksamheten dar
systemet ingar, ansvarig.

IT-chefer

IT-chefer/motsvarande ansvarar for att:

e det finns nddvéndiga resurser, kompetens, dokumenterade anvisningar och
instruktioner for IT-verksamheten sa att kravstallda, faststallda tekniska IT-
sakerhetsatgarder kan inforas och forvaltas baserat pa universitetets styrande
dokument for informationssakerhet

o sakerstilla efterlevnad avseende de informationssékerhetskrav som stélls pa IT-
system och infrastrukturer inom det egna ansvarsomradet.

Dataskyddsombud / DSO

Dataskyddsombudets uppgift &r enligt Dataskyddsforordningen féljande med anknytning till
informationssékerhet med avseende pa persondata:

e informera, ge rad och utbilda universitetet och dess anstallda om deras
skyldigheter enligt dataskyddslagstiftningen

o (Overvaka regelefterlevnaden av dataskyddslagstiftningen och av universitetets
strategi for skydd av personuppgifter

e ge rad om den konsekvensbedémning avseende dataskydd som ska goras enligt
dataskyddslagstiftningen

e Qe stdd vid hantering och rapportering av personuppgiftsincidenter

o fungera som kontaktpunkt for tillsynsmyndigheten och registrerade.
Ombudet bor delta som expert nér informationssakerhetsrisker bedéms.
Roll och uppgifter definieras narmare i sarskilt rektorsbeslut.

Sékerhetsskyddschef

Enligt sdkerhetsskyddslagen (2018:585), sékerhetsskyddsforordningen (2018:658),
rikspolisstyrelsens foreskrifter om sékerhetsskydd och offentlighets- och sekretess-
lagen alaggs universitetet att vidta forebyggande atgarder for att skydda
sékerhetskanslig verksamhet vid universitetet mot spioneri, terroristbrott och andra
brott som kan hota verksamheten samt skydd i andra fall av
sékerhetsskyddsklassificerade uppgifter.
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Vid analyser av informationstillgangar dar dessa lagstiftningar kan vara applicerbara
och nagot av foljande kan krévas ska universitetets séakerhetsskyddschef kontaktas:

o sdkerhetsskyddsanalys
¢ bakgrundskontroller och sdkerhetsprévningssamtal
o sékerhetsklassning.
Roll och uppgifter definieras ndrmare i sérskilt rektorsbeslut.
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Bilaga 3b Ansvar och delegeringar inom
informationssékerhetsomradet

Rektor delegerar ansvar och befogenheter inom informationssakerhetsomradet enligt
foljande

CISO

CISOs® uppdrag och roll &r oberoende och rapporteras till rektor. Rollen ansvarar for
och har befogenheter att:

e planera och koordinera det universitetsovergripande informationssakerhets-
arbetet i enlighet med beslutade styrdokument, processer, malsattningar och
ramar fran ledningen, samt ansvarar for universitetsovergripande rutiner och
verktyg

e rapportera informationssakerhetsomradet, dess status samt ta fram och
rekommendera handlingsplan till rektor och rektors ledningsrad vid
Ledningens genomgang

e rapportera till ledningen samt géra beddmning av lamplig hantering vid storre
informationssakerhetsrelaterade incidenter och kriser

e representera universitetet i relationen till andra myndigheter och verksamheter i
informationssékerhetsfragor som t.ex. incidentrapportering till MSB. Detta
galler ej fragor som ska hanteras av dataskyddsombud eller
sakerhetsskyddschef om detta inte kommits Gverens om tidigare.

Roll och uppgifter definieras narmare i sérskilt rektorsbeslut.

Universitetsgemensam CISO-funktion

Inom universitetsforvaltningen finns en CISO-funktion, for vilken CISO har lednings-
och verksamhetsansvar. Funktionens uppgifter ar att:

o forvalta LU:s ledningssystem for informationssakerhet och sékerstélla att dartill
horande dokument halls aktuella, uppdaterade och kommunicerade

e stilla krav mot verksamheten avseende informationssakerhet

e utbilda och informera medarbetare, studenter samt externa samarbetspartner vid
behov

e medverka vid bedémning och hantering av storre
informationsséakerhetsrelaterade incidenter och kriser

e facilitera och stddja vid genomforande av riskprocess — informationssékerhet,
genom att involvera och samverka med andra stdd- och expertfunktioner vid
fakulteter och forvaltning t.ex.; dataskyddsombud, sékerhetsavdelning, IT-
sékerhetsexperter, HR, juridiska avdelningen, LU byggnad, dokument- och
arkivfunktion.

Lokal informationssékerhetssamordnare

Samordnarens arbetsuppgifter avgors beroende pa verksamhetens omfattning och art.
Dessa kan omfatta att vara kontaktperson for informationssakerhet och stod for den
egna ledningen och medarbetare i det dagliga arbetet, delta i det arliga

3 MSBFS 2020:6 58
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riskprocessarbetet som ror den egna verksamheten samt att vara kontaktperson
gentemot den universitetsgemensamma CISO-funktionen.

Informationsriskagare

Informationsriskagare* kopplas till informationstyp, identifieras under riskanalysfasen
och ansvarar for att

e information hanteras pa ett sétt sa att den behaller ratt niva av konfidentialitet
samt behaller sin riktighet och tillforlitlighet under hela livscykeln, i till
exempel ett IT-system/tjanst, genom att vara formell kravstallare

¢ informationsklassning genomfors enligt beslutad process och ar adekvat

e tabeslut om acceptans av eventuella kvarvarande risker (riskacceptans) som
Overskrider universitetets riskaptit nar handlingsplan &r beslutad.

Informationsriskagarskap féljer ordinarie verksamhetsansvar (linjen) sa lange risken
endast omfattar den egna verksamheten.

For universitetsgemensamma informationstyper och universitetsévergripande risker
beslutas informationsriskagare av rektor.

4 MSBFS 2020:6 58
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Bilaga 5 Organisation, rapportering, ansvar och resurser
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